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Forschungsprojekt OR.NET

Abschied von Insellösungen
In dem Projekt werden standardisierte Lösungen für eine sichere und dynamische Vernetzung 
von Medizingeräten und IT-Systemen im Operationssaal und in der Klinik erarbeitet.

D ie Forderung nach einer umfas-
senden Vernetzung in der Me-
dizin wird zunehmend stärker. 

Dies erfordert die Integration und 
Kommunikation der eingesetzten Ge-
räte und Systeme. Medizingeräte sol-
len intraoperativ mitein ander kom-
munizieren können und mit angren-
zenden IT-Systemen, wie einem 
Krankenhausinformationssystem 
(KIS) oder einem PACS (Picture Ar-
chiving and Communication Sys-
tem), integriert werden. Daraus erge-
ben sich zahlreiche Herausforderun-
gen. Derzeit sind Medizingeräte oft 
nur eingeschränkt oder gar nicht in-
teroperabel. Einige Hersteller bieten 
proprietäre, in sich geschlossene Sys-
temlösungen für den Einsatz im Ope-
rationssaal an. Diese Ansätze haben 

jedoch häufig nur einen geringen In-
teroperabilitätsgrad und schränken 
dadurch die Geräteauswahl ein. 

Patientensicherheit
Um Betreibern und Anwendern eine 
freie Geräteauswahl zu ermöglichen, 
ist ein standardisierter Interoperabili-
tätsansatz für die Integration von Me-
dizingeräten und medizinischen IT-
Systemen notwendig. Im Rahmen ei-
niger Vorarbeiten und Projekte (7–10) 
entstanden mehrere, teilweise ähnliche 
Ansätze, die jedoch meist nur Teilas-
pekte der Intraoperabilität betrachten. 
Die Herausforderung bei einem derart 
vernetzten System aus Medizingeräten 
unterschiedlicher Hersteller ist die Ge-
währleistung von Patientensicherheit 

zu jeder Zeit. So kann zum Beispiel 
ohne geeignete Maßnahmen eine 
Fehlbedienung der vernetzten Medi-
zingeräte durch den Anwender nicht 
ausgeschlossen werden. Ein weiteres 
Problem bei der Vernetzung von Me-
dizingeräten mit IT-Systemen ist der 
Schadsoftware- und Virenschutz. Me-
dizingeräte verfügen in der Regel über 
keine oder nur unzureichende Schutz-
mechanismen wie Virenscanner. Auch 
Sicherheits-Updates zur Abwehr ver-
netzungsbedingter Bedrohungen oder 
Gefahren können auf Medizingeräten 
oft nicht ohne weiteres installiert wer-
den, ohne dass die Zulassung der Ge-
räte dadurch infrage gestellt wird. 

Um die wesentlichen Mechanis-
men für eine sichere, dynamische und 
interoperable Integration von Medi- Fo
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zingeräten untereinander und mit an-
grenzenden medizinischen IT-Syste-
men zu erarbeiten und exemplarisch 
zu realisieren, wurde 2012 das vom 
Bundesministerium für Bildung und 
Forschung geförderte Projekt 
OR.NET (4) gestartet. 

Am Projekt beteiligen sich 46 Part-
ner und circa 25 assoziierte Partner aus 
unterschiedlichen Bereichen: Indus-
trie, Betreiber und Anwender von Me-
dizingeräten, Forschung, regulatori-
sche Stellen und Standardisierungsin-
stitutionen (1). Die Lehrstühle medi-
TEC der RWTH Aachen und MiMed 
der Technischen Universität München 
koordinieren gemeinsam mit dem 
Zentrum für Informations- und Medi-
zintechnik des Universitätsklinikums 
Heidelberg das Gesamtprojekt. 

Um den verschiedenen Interessen 
Rechnung zu tragen, wurden in der 
ersten Projektphase zunächst die 
grundlegenden System anforderungen 
sowohl von klinischer als auch tech-
nischer Seite ermittelt. Dazu wurden 
zentrale Use Cases aus Sicht klini-
scher Anwender und Betreiber spezi-
fiziert und auf dieser Grundlage die 
Anforderungen an das System doku-
mentiert. Die wichtigsten sind:
 die Erweiterbarkeit zur Laufzeit 

(Dynamik) durch Hinzufügen weite-
rer Medizingeräte mit nur minimalem 
Konfigurationsaufwand
 eine vereinfachte Ergonomie für 

den Anwender 
  eine detaillierte Dokumentation 

durch Protokollierung von Alarmen
 die zentrale Fernsteuerung defi-

nierter Funktionen von Medizingeräten
 eine präoperative Verteilung 

von Patientenstammdaten auf Medi-
zingeräte.

Weitere Anforderungen ergeben 
sich aus einer gemeinsam von allen 
Projektpartnern erstellten Kommuni-
kationsmatrix. Diese stellt die Kom-
munikationsbeziehungen und auszu-
tauschenden Informationen zwischen 
allen zu vernetzenden Systemen – Me-
dizingeräten und IT-Systemen – dar. 

Für die dokumentierten Systeman-
forderungen wurde eine Systemarchi-

tektur mit den wesentlichen Grundla-
gen zur Vernetzung und Integration 
von Medizingeräten und IT-Systemen 
entwickelt (Grafik). 

Lösungskonzept
Die Sicherheit des Systems erfordert 
eine Trennung zwischen dem klinik-
weiten Netzwerk einerseits, in dem 
sich vor allem die IT-Systeme befin-
den, und dem lokalen OP-Netzwerk 
mit den Medizingeräten andererseits. 
Der notwendige Netzwerkübergang 
wird durch die Open Surgical Plat-
form realisiert.

Die Open Surgical Platform 
(OSP) bietet in ihrer Eigenschaft als 
Middleware die Möglichkeit des Da-
tenaustausches aller angeschlossenen 
Medizingeräte und IT-Systeme. Dar -
über hinaus repräsentiert die OSP ein 
Gateway, das den kontrollierten Da-
tenaustausch zwischen den beiden 
getrennten Netzwerken ermöglicht. 
Weiterhin stellt sie zentrale Dienste 
zur Sicherstellung der Dynamik und 
der Interoperabilität zur Verfügung. 

Um Interoperabilität zwischen den 
teilnehmenden Geräten herzustellen, 
ist ein standardisiertes Kommunikati-
onsprotokoll notwendig, das sowohl 
ein Datenmodell spezifiziert als auch 
die Definition von Parametern fest-
schreibt. Dazu wird im Rahmen von 
OR.NET das Open Surgical Commu-
nication Protocol (OSCP) entwickelt. 

Die Konnektoren: Medizingeräte 
verfügen über unterschiedliche 
Schnittstellen und Protokolle. Um die-
se Geräte OSP-konform zu betreiben, 
muss ein Medizinprodukte-Konnektor 
entwickelt werden, der die spezialisier-
ten, oft herstellerspezifischen Kommu-
nikationsschnittstellen kapselt. 

Informationssysteme wie KIS, 
PACS und OP-Planung werden mit-
tels Informationssystem-Konnekto-
ren (Konnektor IS) an die OSP ange-
schlossen. DICOM-fähige Systeme 
sollen direkt angebunden werden. 
Das notwendige DICOM-Manage-
ment auf der OSP wird durch einen 
Gateway-Dienst übernommen.

Damit das Konzept von OSP, 
OSCP und den Konnektoren einen 
nachhaltigen Effekt hat, muss bereits 
in der Entwurfsphase auf eine Stan-
dardisierung – sowohl national als 
auch international – geachtet werden.

Durch die bisher fehlende Standar-
disierung fehlt auch der notwendige 
Grad der Interoperabilität von OP-
Vernetzungslösungen. Im Rahmen 
des Projekts sollen die Erfahrungen 
und Kompetenzen der Partner, die zur 
Konzeption der OSP, des Open Surgi-
cal Communication Bus (OSCB; ei-
ner plattformunabhängigen offenen 
Schnittstelle zur Gerätekommunikati-
on) (7–8) und den Konnektoren ge-
führt haben, genutzt werden, um die 
internationale Standardisierung einer 
interoperablen Kommunikations-
schnittstelle zu erreichen.

Weltweit gibt es derzeit zwei große 
Standardisierungsinitiativen aus An-
wendern und Herstellern: Für die IT-
Systeminteroperabilität ist dies die 
Initiative Integrating the Health Care 
Enterprise (IHE) (2) und für die 
 Geräteinteroperabilität die Continua 
 Health Alliance (3). Beide Initiativen 
haben iterative Prozesse zur Schaf-
fung von Interoperabilität etabliert. 
Angestrebt werden dabei in der Regel 
keine neuen Standards, sondern be-
stehende Standards werden genutzt 
und gegebenenfalls erweitert. Bei 
den Standardisierungsbemühungen im 
Projekt OR.NET soll auf diese Pro-
zesse zurückgegriffen werden.

Zulassung und Betrieb
Die Zulassung und der Betrieb von 
Medizingeräten müssen im Rahmen 
von OR.NET stets mitberücksichtigt 
werden, egal ob bei dem Entwurf des 
Lösungskonzepts oder der Standardi-
sierung. Denn Medizingeräte unter-
liegen starken regulatorischen Be-
stimmungen, die von Land zu Land 
weltweit variieren. In Deutschland 
machen hierzu unter anderem das 
Medizinproduktegesetz (5) und die 
Medizinprodukte-Betreiberverord-
nung (6) Vorgaben. In den USA sind 
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es die Bestimmungen der Food and 
Drug Administration.

Deutschland und die USA sind die 
Kernmärkte, auf die sich die Aktivitä-
ten der Zulassung und des Betriebs 
im Projekt fokussieren. Sämtliche 
entwickelten Lösungen sollen so ge-
staltet werden, dass ein Hersteller zu-
lassungsfähige Produkte bauen und 
ein Betreiber (etwa ein Krankenhaus) 
diese rechtssicher betreiben kann.

Fazit und Ausblick
Die sichere, dynamische und inter-
operable Vernetzung von Medizinge-
räten untereinander und mit IT-Syste-
men ist ein komplexes Thema. Bereits 
bei der Anforderungsanalyse im Rah-
men des Projekts wurde dies deutlich. 
Dennoch ließ sich eine Ba sis -

architektur entwerfen, die in weiteren 
Schritten verfeinert werden muss. Das 
Ziel ist eine Systemarchitektur mit 
verständlichen Komponenten und um-
setzbaren physikalischen Vernetzungs-
plänen. Dar über hinaus müssen imple-
mentierbare Architekturvorgaben für 
die Middleware (OSP) und die Kon-
nektoren sowie passende Protokoll-
spezifikationen erarbeitet werden.

Ein Ansatz, wie er mit OR.NET 
verfolgt wird, kann nur dann erfolg-
reich sein, wenn er nicht eine weitere 
proprietäre Lösung hervorbringt. Nur 
durch Standardisierung lässt sich eine 
breite internationale Akzeptanz bei 
Herstellern und Anwendern gewin-
nen. Außerdem müssen regulatori-
sche Vorgaben beachtet werden, da-
mit Medizingeräte durch die Imple-
mentierung des OSCB-Protokolls 

weiterhin zugelassen werden können. 
Noch in diesem Jahr wird ein Entwurf 
für ein IHE-Profil vorgelegt. Außer-
dem wird es erste Machbarkeitsstudi-
en geben, ob sich das Lösungskon-
zept in dieser Form umsetzen lässt. 

Informationen: www.ornet.org
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Überblick über die Systemarchitektur mit klinikweitem Netzwerk auf der linken und lokalem OP-Netzwerk auf der rechten Seite, verbunden durch die Open Surgical 
Platform
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