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Einleitung

Im Gesundheitswesen findet seit geraumer Zeit ein Paradigmen-
wechsel weg von Inselldsungen hin zu standardisierten, vernetz-
ten Losungen statt. Im Bereich der Medizin gibt es heutzutage
den Wunsch nach einer immer stirkeren Vernetzung, besserer
Integration und Kommunikation der eingesetzten Gerdte und
Komponenten. Im Bereich der medizinischen IT und dem Operati-
onssaal ist dies bereits seit Jahren ein grofdes Thema. Stand heute
bieten die Medizinprodukte nur eine eingeschrankte Interopera-
bilitat. Was heifdt das?

Die (Daten-)Schnittstellen von Medizinprodukten sind nicht
offen sondern proprietdr, die Vernetzung bzw. der Datenaus-
tausch ist meist nur zwischen Produkten eines Herstellers oder
bestimmten Herstellern untereinander maglich und auch das
oft nur sehr eingeschrankt. Gemeinsame Standards flir den Da-
tenaustausch und die Vernetzung einzelner Medizinprodukte
untereinander sowie mit angrenzenden IT-Systemen fehlen.
Ein weiteres Problem stellt die Sicherheit dar. Die heutigen Me-
dizinprodukte sind ein grofies Risiko fiir die IT-Netze, da es oft
keinen oder nur einen sehr eingeschrankten Malwareschutz
gibt. Gleichzeitig bergen aufeinander nicht abgestimmte Me-

Das Projekt

dizinprodukte erhebliche Fehlbedienungsrisiken. Damit ver-
bunden ist die Problematik des Risikomanagements, da die
Betreiber in der Verantwortung sind, wenn diese Medizinproduk-
te in ,Eigenherstellung” untereinander vernetzen und in Verbin-
dung mit IT-Systemen einsetzen.

Um Betreibern sowie Anwendern eine freie Gerdteauswahl zu
ermdglichen, ist ein standardisierter Interoperabilitdtsansatz fir
die Integration von Medizingerdten und medizinischen IT-Syste-
men notwendig.

Die wesentlichen Mechanismen fiir eine sichere, dynamische und
interoperable Integration von Medizingerdten untereinander, und
mit angrenzenden medizinischen IT-Systemen sollen im Rahmen
des vom Bundesministerium fir Bildung und Forschung (BMBF)
geforderte Leuchtturmprojekt OR.NET erarbeitet und exempla-
risch realisiert werden.

Prof. Dr. med. Bjorn Bergh
Sprecher
ZIM

Prof. Dr.-Ing. Klaus Radermacher
Koordinator
mediTEC




Das Projekt

Kernziele von OR.NET

 Eine standardisierte Interoperabilitat fir alle Medizingeridte
und IT-Systeme. Die Betreiber konnen unabhingig von der
Kopplung der Medizingerite ihre Kaufentscheidung treffen
und somit zur freien Marktentwicklung beitragen.

« Sichere Medizinprodukte, bzw. Losungen und Produkte mit
denen die Medizinprodukte ohne Zusatzaufwand in die
Krankenhaus-Netze integriert werden konnen.

« Sichere Bedienung durch die Optimierung der Mensch-Maschi-
nen-Interaktion (MMI).

e Zulassung von Kombinationen von Medizinprodukten und IT-
Systemen Uiber definierte Architektur- und Schnittstellenstan
dards, die den Betrieb flexibel vernetzbarer modularer Systeme
mit einem in der klinischen Praxis umsetzbaren Risikomanage-
ment ermdglichen.
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Die 46 Projekt- und ca. 25 assoziierten Partner bilden ein interdis-
ziplindres Konsortiums aus klinischen Anwendern und Betreibern,
Wissenschaftlern, Herstellern, Standardisierern und regulierenden
Stellen, demin den drei Jahren Projektzeit (9/2012-8/2015) ein Ge-
samtbudget von ca. 18,5 Mio. Euro, von denen rund 15 Mio. Euro
aus Mitteln des Bundesministeriums fiir Bildung und Forschung
gefordert werden, zur Verfiigung steht. Sprecher des Projektkon-
sortiums und Gesamtkoordinator ist Prof. Dr. med. Bjorn Bergh, Di-
rektor des Zentrums fiir Informations- und Medizintechnik (ZIM)
am Universitatsklinikum Heidelberg. Er wird vertreten von Prof.
Dr.-Ing. Klaus Radermacher, Leiter des Lehrstuhls fiir Medizintech-
nik im Helmholtz-Institut fiir Biomedizinische Technik der RWTH
Aachen. Den Sprechern zur Seite gestellt sind jeweils Projektma-
nager der Partner Heidelberg, Aachen und Miinchen, die in orga-
nisatorischen und administrativen Fragen eng zusammenarbeiten.

Das Gesamtprojekt wird durch einen tibergeordneten Lenkungs-
kreis vertreten, in dem alle strategischen und organisatorischen
Belange des Projekts behandelt und koordiniert werden. Im Len-
kungskreis sind die gewahlten Sprecher des Medical Board, Ope-
rator Board und Industrial Board vertreten. Beratend unterstiitzt
wird der Lenkungskreis dabei von einem Beirat.

Das Projekt gliedert sich in sechs fachliche Teilprojekte (TP), die
wiederum in kausal zusammenhingende Arbeitspakete (AP) un-
terteilt sind. Die Teilprojekte gliedern sich grob in Management,
Entwicklung und Anwendung.

Deren Aufgaben bestehen darin, die Ziele und Aufgaben des Pro-
jektes zu erarbeiten und umzusetzen. Diese sind im Einzelnen:

* Projektmanagement

» Entwicklung der Gesamtarchitektur

 Priifung —und Umsetzung der Zulassungsfahigkeit
» Entwicklung von Betreibermodellen

« Standardisierung

 Aufbau von Demonstratoren
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Die Aufgaben des Projektmanagements sind dabei strategisches
Management, Entscheidungsfindung und Konfliktldsung sowie
operatives Management. Daneben wird auch das Finanzmanage-
ment zentraler Geldmittel fir teilprojektiibergreifende MafRnah-
men (u.a. Workshops, Projekttreffen, Beirat, ggf. Unterauftrage
zur Erstellung von Informationsmaterialien, zur Organisation
von Workshops oder Messeinformationsstinden zum Projekt)
sowie Koordination bei ggf. notwendigen Umschichtungen von
Ressourcen in Absprache mit den Partnern und dem Projekttra-
ger von Teilprojekt 1 durchgefiihrt. AuRerdem werden auch das
Monitoring des Projektfortschritts und die Riickkoppelung in die
Gesamtprojektkoordination sowie die Verbreitung der Ergebnis-
se ibernommen. Um dies alles umzusetzen wurden verschiedene
Strukturen zur Unterstlitzung geschaffen.

Aktueller Stand

Die Besetzung des Beirats flir das Projekt OR.NET wurde ange-
stofRen und erste Zusagen nationaler und internationaler Exper-
ten zur Mitarbeit im Projektbeirat liegen vor. Insgesamt ist ein

TP 1 Projektmanagement

Beirat von 5-10 Mitgliedern vorgesehen, der im Zuge des Projek-
tes auch bedarfsweise flexibel besetzt werden soll.

Weitere Institutionen aus Forschung, Klinik, Organisationen und
Industrie werden als assoziierte Partner ohne Férderung einge-
bunden. Diese nehmen zwar keine Schlisselstellung im Projekt
ein, die Einbindung von interessierten weiteren Partnern ist je-
doch — auch noch wihrend der Projektlaufzeit — u.a. fir die Ver-
breitung der Projektergebnisse einschlieRlich der zu entwickeln-
den Standards sinnvoll und jederzeit moglich.

Ausblick

Im Wechsel finden halbjdhrlich 6ffentliche und interne Status-
meetings des Projektes OR.NET statt. Daneben hat sich OR.NET
auf weiteren Konferenzen, Messen und Medienauftritten prasen-
tiert. Beispiele sind hierfiir die Medica 2012, conhIT 2013, CARS
2013 und Medica 2013. Die Verdffentlichung der Projektergeb-
nisse auf Konferenzen, Messen und Publikationen ist ein wesent-
licher Baustein im Projekt und erfolgt, um eine internationale
Standardisierung und Etablierung der in Deutschland entwickel-
ten Technologie strategisch zu unterstitzen. Nur wenn dies ge-
lingt, kénnen die Risiken firr die beteiligten industriellen Partner
reduziert und ein (wirtschaftlicher) Erfolg mittel- und langfristig
erzielt werden.




TP 2 IT-Integration/Vernetzung im OP

Ziel und Herausforderung des Teilprojekts

Das Teilprojekt TP2 adressiert technische Fragen und Herausfor-
derungen im Bereich Interoperabilitdt, Sicherheit, Dynamik und
Vernetzung von Medizingeriten untereinander sowie mit angren-
zenden IT-Systemen. Grundlage zur effizienten Zusammenarbeit
der beteiligten Partner sind eine gemeinsame Wissensbasis und
der Kommunikationsaustausch zwischen allen Arbeitspaketen.
Die wesentliche Herausforderung neben der konzeptionellen
Losung ist die hohe Komplexitdt im Bereich der Medizintechni-
schen Gerdte und Informationssysteme.

Aktueller Stand und Ergebnisse

TP2 gliedert sich in acht Arbeitspakete und weitere Fokusgrup-
pen, in deren Rahmen Ldsungen fiir die jeweiligen Fragestellun-
gen erarbeitet werden.

Grundlage fiir jegliche technische Losung sind tragfihige Anfor-
derungen. Diese wurden in Zusammenarbeit mit Klinikern und
technischen Projektpartnern erhoben. Darlber hinaus wurden
weitere Anforderungen aus dem Projektantrag, die Kommunikati-
onsmatrix und die dabei zugrundeliegenden Schliisselindikatoren
dokumentiert.

Ausgehend von den Anforderungen wurde eine Gesamtarchi-
tektur erarbeitet, die relevante Vorarbeiten der Projektpartner
beriicksichtigt. Dazu wurden zundchst die existierenden Vorar-
beiten im Rahmen abgeschlossener Forschungsprojekte durch
die Projektpartner prasentiert und miteinander verglichen. Aus-
gehend vom Design-Prinzip einer serviceorientierten Architektur
(SOA) wurde eine Gesamtarchitektur mit den notwendigen Kom-
ponenten und den zu verwendenden Technologien in zahlreichen
Workshops entworfen und abgestimmt. Die wesentlichen Merk-
male dieser Architektur sind die Netzwerktrennung zwischen
medizinischen Informationssystemen und dem OP Netz mit den
darin befindlichen Medizingerdten und der Beriicksichtigung von
Echtzeitkommunikation.

Medizinprodukte werden Ulber eine Middleware untereinander
und mit den medizinischen Informationssystemen verbunden. Die

gesamte Middleware besteht aus mehreren Komponenten, die
entweder in Form von Hardware oder als Softwarekomponen-
ten auf zentralen oder dezentralen Servern realisiert sind. Inner-
halb dieser Middleware sind alle zur Vernetzung bzw. Integration
notwendigen Funktionen angesiedelt. Fiir das Projekt wird sie
als Kernkomponente entwickelt und als Open Surgical Platform
(OSP) bezeichnet. Sie kommuniziert nach aufden iiber das Open
Surgical Communication Protocol (OSCP).
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Die Kommunikation der Gerdte untereinander und mit den we-
sentlichen Datenklassen (Patientendaten, Ordermanagement
und Worklists) der Informationssysteme wird iber das Kommu-
nikationsprotokoll OSCP sichergestellt. Bei der Protokolldefiniti-
on missen Sicherheit und ein durchgingiges semantisches Da-
tenmodell berticksichtigt werden. Dabei steht die Modellierung
der Medizinprodukte hinsichtlich der zu lbertragenden Daten
und die Beschreibung der Funktionsmerkmale von Gerdten im
Vordergrund. Die Fokusgruppe Sicherheit erarbeitet notwendige
Sicherheitskonzepte auf unterschiedlichen Ebenen, damit nicht
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nur die Patientensicherheit, sondern auch die Datenintegritdt
und das Vermeiden von Fehlbedienungen jederzeit gewahrleistet
werden kann.

Ein wesentlicher Aspekt der Gesamtarchitektur ist die Vernet-
zung von echtzeitfihigen Medizinprodukten. Die Echtzeit kann
durch den Einsatz von zwei getrennten Kommunikationskom-
ponenten hersteller- und gerdtespezifisch realisiert werden. Aus
den Anforderungen fiir echtzeitfihige Ubertragung von Daten
wurde ein Konzept zur Einbindung von nicht-Echtzeit-Diensten
und Gerdten Uber den sogenannten Konnektor-MP realisiert.
Dadurch konnen bestehende Medizingerdte mit Echtzeitanfor-
derungen Uber sogenannte Funktionsmodule in einen OR.NET
Kommunikationsverbund aufgenommen werden, ohne dass eine
Modifikation des Gerdts notwendig ist. So kdnnen existierende
Gerdte auch weiterhin verwendet werden.

Die Integration der Medizinprodukte mit den medizinischen IT-
Systemen basiert auf einer eigenstindigen Komponente, dem
Konnektor IS. Bei der Festlegung der Funktionalitdt des Konnek-
tor IS wurden die fiir das Projekt relevanten Systeme und Daten-
strome analysiert. Danach erfolgte die differenzierte Betrach-
tung der zur Anwendung kommenden Nachrichtentypen. Die
Ubersetzung und Verteilung fremder Netzwerkprotokolle der
Krankenhausinformationssysteme werden durch den Konnektor
IS in OSCP durchgefiihrt.

Um Herstellern eine Interkonnektivitdt mit dem OSCP-Protokoll
zu erleichtern, wird im Rahmen des Projekts eine Software-Bi-
bliothek implementiert. Diese ermdglicht die Verwendung von
OSCP per APl auf den Medizinprodukten.

Die Funktionsweise des OSCP-Protokolls basiert auf zwei Metho-
den zum Setzen und Abfragen von Werten auf einem Gerit. Dies
wurde mit dem Einsatz einer DPWS Schicht realisiert. Notwen-
dige Voraussetzung, um darauf weitere Software-Komponenten
aufsetzen zu kdnnen, ist das Datenmodell.

Die dabei anfallenden Entwicklungsarbeiten und entstehenden
Komponenten werden in Entwicklungs- und Testlaboren an den
Standorten Heidelberg und Miinchen in definierten Integrations-

szenarien auf ihre Konsistenz, Funktionalitdt und Interoperabili-
tdt hin geprift.

Die Bedienung des Gesamtsystems und der einzelnen Gerdte
findet Uber eine zentrale Bedienstation statt. Dazu werden neu-
artige Konzepte und Strategien im Bereich Mensch-Maschine-
Interaktion entwickelt und umgesetzt. Dabei wurden in einer
ersten Untersuchung im Bereich der Neurochirurgie Daten zum
Informationsfluss und ihrer Art gesammelt. Ein wichtiger Aspekt
hierbei ist die Bildschirmaufteilung, um dem Bediener Informati-
onen darzustellen. Eine mogliche Anordnung wdre z.B. die Un-
terteilung in verschiedene Bereiche, wie z.B. eine Statuszeile mit
einer Gerdteliste (aktiv/inaktiv), eine Anzeige des Patientenzu-
standes in konsolidierter Form, die Kombination von Anzeigen
und der Gerate dahinter. Des Weiteren werden hier Konzepte zu
hierarchisch intelligenten Alarmen erarbeitet.

Ausblick

Im Teilprojekt 2 laufen neben der Fertigstellung der Konzepte
zahlreiche Entwicklungsarbeiten. Ende 2014 werden die Kern-
komponenten der OSP, die Konnektoren MP und IS verfiigbar
sein und die OSCP-Schnittstellen hinsichtlich deren Kompati-
bilitdt, Datenintegritdt und Interoperabilitdt innerhalb OR.NET
getestet. Gegen Ende des Projekts sollen im Rahmen eines Con-
nectathons die jeweilige Mikro- und Makrointegrationsprofile
getestet werden, um die Interoperabilitit der beteiligten Gerdte
und Informationssysteme sicherzustellen.




TP 3 Zulassungsfahigkeit

Hintergrund

Bisher gibt es nur Komplettlosungen fiir integrierte Operations-
systeme, die von einem Hersteller zugelassen werden. Die dynami-
sche Vernetzung von unterschiedlichen Gerdten und verschiede-
nen Herstellern mit deren Hardware- und Softwarekomponenten
stellt eine vollig neue Situation sowie eine wesentliche juristische
Fragestellung hinsichtlich der Zulassungsfdhigkeit dar. Hier-
bei miissen schwerpunktmifig das Risikomanagement EN ISO
14971, die Risikoanalyse (technisch sowie MMI-zentriert) sowie
die Methodik der Validierung von Softwarekomponenten, welche
lber ein Netzwerk kommunizieren, neu gelost werden. Ziel ist
es, eine technisch realisierbare und juristisch eindeutig abgeklar-
te modulare Gesamtarchitektur zu finden, welche einerseits eine
Zulassung als Medizinprodukt fiir die Hersteller ermdglicht und
andererseits Verfahren zur Unterstiitzung des Zulassungsprozes-
ses fiir Hersteller und Betreiber bereithdlt.

Herausforderung

Die Herausforderung in diesem Teilprojekt besteht darin, tber
die Zulassung von Gerdtepaarungen als Gesamtsystem die Pro-
blematik der Zulassung von modularen Teilsystemen mit offenen
Schnittstellen als Komponenten integrierter Gesamt-OPs zu be-
trachten und zu I&sen. Die Schnittstelle zwischen diesen Geriten
hat je nach Zweckbestimmung und Komplexitdt der Funktionali-
tdt grofde Auswirkungen auf die Risikobeherrschung als Teil des
Risikomanagements und der dazugehorigen Dokumentation. Im
Rahmen des Risikomanagements missen Hersteller und Betreiber
in die Lage versetzt werden, die Risikoanalysen der Einzelkompo-
nenten bei der flexiblen Integration liber offene Schnittstellen
ebenfalls modular in eine Gesamtrisikobewertung einzubeziehen.
Hierfiir miissen Werkzeuge und Standards entwickelt werden, die
den neu zu konzipierenden Zulassungsprozess modularer Syste-
me unterstlitzen. Insbesondere bei der Humanrisikobewertung
entstehen durch die Kombination von Einzellésungen und den
hiermit verbundenen Interaktionen zusdtzliche Risiken.

Aktueller Stand/Ergebnisse
Derzeit werden im Rahmen von TP3 folgende Strategien, Metho-
den und Werkzeuge fiir den Zulassungsprozess entwickelt:

e Zulassungsstrategien fiir offene Systeme

« Testverfahren zum Nachweis sicherer Systeme
« User Interface Profiles und Humanrisikoanalyse
* Modulare technische Risikoanalyse

Damit bei einer zukiinftigen offenen Vernetzung nicht vollstindig
unbekannte Gerdte miteinander verbunden werden, ist es notig,
herstellerunabhingige Standards zu definieren, die sowohl formal
beschrieben als auch dokumentiert sind, sowie auf ihre Sicherheit
geprift werden konnen. Die Entwicklung solcher Standards er-
folgt derzeit auf Basis von Profilen und Anwendungsszenarien fiir
die technische Risikoanalyse, die Mensch-Maschine-Interaktion
sowie die neuen technischen Funktionen. Dies ermdglicht zum
einen eine herstellerunabhingige Kommunikation einander unbe-
kannter Gerdte, zum anderen aber auch eine Risikoabschidtzung
fur deren Einsatz im Gesamtsystem.

Im Rahmen der ,modularen technischen Risikoanalyse” werden
parallel zur Betrachtung der Eignung von Methoden fiir die Risi-
koanalyse fiir offene integrierte Systeme neue Risiken, die sich aus
Aspekten der Vernetzung und Fernsteuerung von fremden Syste-
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men ergeben, und deren Auswirkungen auf den Zulassungsstatus
und die Zweckbestimmung nach dem Medizinproduktegesetz
analysiert. Im Rahmen der Entwicklung einer ,Humanrisikoana-
lyse“ fir offene vernetzte Systeme wird das Konzept der ,User
Interface Profiles“ entwickelt. Neben einer Verbesserung der
therapeutischen Qualitdt bringt die Vernetzung auch neue hu-
maninduzierte Risiken flr Patienten, Behandelnde und Dritte mit
sich. Derzeit sind Chirurgen und OP-Pflegepersonal haufig mit
aus ergonomischer Sicht unzureichenden Arbeitsbedingungen
konfrontiert.

OR.NET-Geriteprofil Beschreibung

Technische Daten Protokoll, Datentypen,...

Zweckbestimmung  |Was kann dieses Gerit? Steuern oder ge-
und Funktionalitidten |steuert werden? Welche Dienste nutzt es?
Wie kommuniziert es mit Benutzern und
Gerdten? Wie ist der Nutzungskontext fiir
eine definiertes Anwendungsszenario?

User-Interface-Daten |Eigenschaften der Ein- und Ausgabege-
rite sowie Intraktionselemente (Gro-
Re, Position) und deren Abhingigkei-
ten, .., anwendungsszenario-spezifisch
definierte Umgebungsbedingungen bzw.
zu berlicksichtigende externe leistungs-
begrenzende Faktoren

Welche Risikoklasse hat das Gerat?
Welche Risiken gehen von ihm aus?
Welche Risiken des anderen Gerites
beeinflussen es in einem speziellen Nut-
zungskontext des Anwendungsszenarios?

Risikoklasse

Geeignete Bedienschnittstellen fiir integrierte Arbeitsstatio-
nen missen daher umgesetzt bzw. bewertet werden kdnnen,
so dass die Funktionen der vernetzten Medizingerdte dem An-
wender kontextspezifisch angeboten werden konnen. Mit Hilfe
der UIPs werden die prozessspezifischen Grundinteraktionen
sowie die Umgebungsbedingungen im OP mit den verschiede-
nen Ein-/Ausgabegeriten und Bedienelementen in Verbindung

TP 3 Zulassungsfahigkeit

gesetzt und deren Abhidngigkeiten herausgearbeitet, um eine
funktionsorientierte Bewertung sowie Gestaltung einer zent-
ralen Bedienschnittstelle zu ermdglichen. Die Evaluierung des
Konzeptes wurde bereits in einem ersten Schritt am Beispiel
der Integration der Gerdtepaarung eines OP-Mikroskops und
eines Ultraschall-Schneidegerites im Rahmen eines Workshops
erfolgreich durchgefiihrt.

Im Rahmen der Entwicklung ,Nachweisbar sichere Systeme®,
werden derzeit Use Cases erarbeitet und diskutiert, sowie kli-
nische Szenarien abgeleitet. Das entwickelte Konzept wird zu-
nachst anhand einer konkreten Gerdtepaarung in Zusammenar-
beit mit verschiedenen Partnern evaluiert und kontinuierlich an
neue technische Entwicklungen und Ergebnisse angepasst.

Ausblick
Durch den Einsatz der verschiedenen Gerdteprofilklassen
wird derzeit ein Losungsansatz verfolgt, der nach aktuell gil-
tigem Recht und aktueller Zulassungspraxis erfolgverspre-
chend ist. Das Konzept dieses Zulassungsprozesses wird im
weiteren Verlauf des Projektes an einer speziellen Gerdtepaa-
rung durchgespielt und evaluiert und dann auf einen gréfleren
Gerdteverbund erweitert.




TP 4 Standardisierung

Herausforderung des Teilprojekts

Derzeit wird der Markt von Medizingerdten im Operationssaal
von herstellerspezifischen Losungen weniger Anbieter dominiert,
das heifdt, eine kleine Zahl von Herstellern verwendet firmenei-
gene Kommunikationsprotokolle und Vokabularien. Diese sind fiir
Interessierte nicht einzusehen. So haben Mitbewerber nicht die
Maoglichkeit, sich mit bestehenden Gerdten dieser Hersteller im
Operationssaal zu vernetzen.

Eine derartige Einschrdnkung bei der Beschaffung neuer Gerite
verhindert einen innovativen Markt. Dem ldsst sich durch zwei
Mafdnahmen entgegentreten: Zum einen erlaubt die Verwendung
von standardisierten Schnittstellen den Leistungserbringern, in-
nerhalb eines Operationssaals Produkte verschiedener Anwender
einzusetzen. Zum anderen muss gleichzeitig dazu ein Risikoma-
nagement etabliert werden, dass den Leistungserbringer auch
den Betrieb eines solchen heterogenen Operationssaal-Netzes
erlaubt. Auf diese Weise kann ein echter Markt entstehen, bei
dem der Preis und die Qualitdt der Produkte in den Vordergrund
geriickt werden. Die den Schnittstellen zugrundeliegenden Stan-
dards mussen dabei Herstellern genug Freiraum einrdaumen, um
sich durch Zusatzfunktionalititen, Qualitdt und Ausgestaltung
des Produkts voneinander abzugrenzen. Insgesamt kommt Stan-
dards deshalb eine wichtige, wettbewerbsfordernde Bedeutung

Systeme fir Bildarchivierung,
Kommunikation und Information

OSP fur

Medizinprodukte (MP)

MP
(Gerat)

MP
(Software)

Sonstiges
Gerat

Sonstige
Software

zu. Sie konnen somit dazu beitragen, bei der Ausstattung von OPs
Kosten zu sparen, ohne Abstriche bei der Qualitdat der medizini-
schen Versorgung hinnehmen zu miissen.

Aktueller Stand und Ergebnisse

Der heutige Stand der anerkannten Regeln der Technik zeigt, dass
sich bisher hat kein Standard zur Kommunikation der im Operati-
onssaal betriebenen Medizinprodukte durchsetzen konnen.

Tatsdchlich adressieren bisher auch nur sehr wenige Standards
diesen Bereich. Dies ist zum einen die Normenfamilie DIN EN ISO
11073 Medizinische Informatik - Kommunikation von Geraten fiir
die personliche Gesundheit, die eine Reihe von Standards fiir die
medizinische Gerdatekommunikation bereitstellt. Zum anderen
gibt es einen deutschen Vorschlag ,Open Surgical Communica-
tion Bus (OSCB)“ der auf einer SOA-basierten Architektur unter
Verwendung der DIN EN ISO 11073-Nomenklatur basiert. Ein
amerikanisches Projekt (MDPnP) zielt in eine dhnliche Richtung.
Dort scheinen jedoch die technischen Details noch nicht ausgear-
beitet oder noch nicht verdffentlicht worden zu sein.

Krankenhaus-
informationssystem

MP
(Software)

MP
(Gerat)

Sonstiges
Gerat

Sonstige
Software




Neben diesen Medizingerdte-spezifischen Standards gibt es
andere, die im Umfeld des Operationssaals eine Rolle spie-
len: Im klinischen Umfeld hat sich der DICOM-Standard welt-
weit flir den Austausch medizinischer Bilder etabliert, und fir
administrative Daten (z. B. Patientenstammdaten, Versiche-
rungsdaten) HL7. Beide stellen Informationen zur Verfligung,
die auch im OP eine Rolle spielen, und miissen entsprechend
berticksichtigt werden.

Auf einer hohen Abstraktionsebene, der standardbasierten
Umsetzung von klinischen Anwendungsfillen, hat sich die IHE-
Initiative etabliert, die anhand von Use Cases klinische Probleme
beschreibt und diese unter Verwendung von bestehenden Stan-
dards I6st. IHE beschdftigt sich auch schon mit sogenannten ,Pa-
tient Care Devices“ Use Cases, die wiederum auf HL7 und DIN EN
ISO 11073 zuriickgreifen aber bisher jedoch nur wenige Teilprob-
leme der OP-Vernetzung adressieren.

In der darauf aufbauenden Analyse werden insbesondere zwei
Feststellungen getroffen:

Einige bestehende Standards, insbesondere der Open Surgi-
cal Communication Bus und DIN EN ISO 11073 bieten bereits
eine gute Ausgangsbasis fiir die Vernetzung von Medizingera-
ten, sind jedoch noch unvollstindig und missen entsprechend
erweitert werden

Es fehlt ein ,vertikaler” Standard, der die bestehenden Baustei-
ne (OSCB/DIN EN ISO 11073 sowie angrenzende Standards wie
DICOM und HL7) so integriert, dass ein schlissiges technisches
Gesamtkonzept entsteht, dass im Operationssaal umgesetzt
werden kann.

TP 4 Standardisierung

Ausblick
Daraus werden in den Handlungsempfehlungen die folgenden
Schliisse gezogen:

OSCB ist noch unvollstindig und sollte erweitert werden (u. a.
weitere Dezentralisierung der Architektur, Etablierung eines Pa-
tientenkontextes, Integration mit DICOM und HL7). Die Verwen-
dung einer SOA-basierten Architektur wird ibernommen.

DIN EN ISO 11073 stellt grundsatzlich ein gutes Datenmodell be-
reit, das noch fiir bisher nicht beriicksichtigte OP-Gerdte erwei-
tert werden muss. Dies kann auch zu Erweiterungen des DIN EN
ISO 11073-Datenmodells (zumindest innerhalb von OSCP insge-
samt fiihren). Statt der bestehenden DIN EN ISO 11073-Trans-
portprotokolle soll auf eine web-basierte Variante zuriickgegrif-
fen werden, die gut zum SOA-Modell passt.

Conformance und Testen: Anforderungen zur Dokumentation
von Gerdten fehlen bisher fast ganzlich. Zudem sollte Gber Zer-
tifizierungs- und Testkonzepte nachgedacht werden, siehe Bild
Zulassung und Test Interoperabilitat.

Zugriffsrechte und Datenschutz: Die entstehende Stan-
dard-Architektur muss an allen kritischen Stellen Zugriffs-
rechte und Datenschutz sicherstellen, wie dies auch fiir an-
dere Teile des Krankenhauses der Fall ist. Entsprechende
Konzepte miissen insbesondere bei der Uberarbeitung von OSCB
bertiicksichtigt werden
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TP 5 Betreibermodelle

Hintergrund

Die Betreiber von Gesundheitseinrichtungen sind in der Pflicht,
die geltenden Vorschriften und Normen bei der Anwendung von
Medizinprodukten einzuhalten. Von diesem Grundsatz wird auch
im Zusammenhang mit vernetzten Medizinprodukten nicht abge-
wichen. Zur Aufrechterhaltung der rechtlichen und technischen
Integritdt sowie der Funktionsfahigkeit des Gesamtsystems wer-
den die Betreiber von Gesundheitseinrichtungen MafRnahmen
ergreifen miissen, welche ggf. dezidierten technischen Informa-
tionen der Medizinproduktehersteller bediirfen. Da Medizinpro-
duktehersteller jedoch die Bereitstellung solcher Informationen
im Vorfeld nicht fiir notwendig erachten oder ggf. aus marktstra-
tegischen oder anderen Griinden ablehnen konnten, birgt dies
prinzipiell Konfliktpotenzial.

Gibt die Betriebsprozesse vor

Betreiber

Medizin-
produkte-
Hersteller

Anwender

EDV & Medizin-
technik

Gibt die Anwendungsprozesse vor

Der Einsatz von Anti-Virensoftware ist bspw. eine klassische
Maflnahme zum Schutz des Gesamt-IT-Systems vor Schadsoft-
ware bzw. Malware. Damit die Wirksamkeit der Software ge-
wahrleistet werden kann, mussen die Viren-Pattern, d.h. der
Datenbestand des Virusscanners, der die codespezifische oder
musterhafte Struktur aller bekannten Viren enthdlt, stets ak-
tuell gehalten werden. Hierzu publizieren die Hersteller von
Anti-Virensoftware regelmifiig Updates, in der Regel mehrmals

tdglich. Dagegen konnte auf einem Medizinprodukt ein aktiver
Virenscan zu unvorhergesehenen oder nicht abgestimmten Zeit-
punkten die Stabilitdt des Systems beeintrachtigen, hohe Res-
sourcen binden oder Uber ein falsches Klassifizieren von fiir die
Funktionalitit des Medizinproduktes notwendiger Software als
Schadsoftware zu Systemfehlern fiihren. Diesem Risiko kann nur
das Risiko eines Virus-Befalls entgegengesetzt werden, wobei
dabei das Schadensausmaf? nicht nur fiir das Medizinprodukt be-
trachtet werden darf, sondern die Auswirkungen eines Virus-Be-
falls fiir das gesamte Netzwerk sowie der eingebundenen Gerdte
betrachtet werden muss.

Herausforderung im Teilprojekt
Medizinprodukte-Hersteller und Betreiber legen gemeinsam den
Nutzungskontext fiir ein vernetztes Medizin- und Informationstech-
nik-System fest. Die Hersteller von Medizinprodukten geben dabei
die Betriebsprozesse vor, der Betreiber definiert die Anwendungs-
prozesse.

Im Teilprojekt TP5 Betreibermodelle soll grundsatzlich untersucht
werden, welche Voraussetzungen und Bedingungen fiir einen Inte-
ressenausgleich zwischen Medizinprodukteherstellern und Betrei-
bern notwendig sind und wie dieser umgesetzt werden kann. Dies
erfordert u.a. auch, dass die Medizinproduktehersteller nach erfolg-
ter Inbetriebnahme in das Risikomanagement nach DIN EN 80001-1
eingebunden bleiben. Im Rahmen von TP5 sollen daher die fiir den
Betrieb der vernetzten Medizinprodukte notwendigen Aktivitdten
identifiziert und als Leistungsscheine dokumentiert werden. Dar-
Uberhinaus soll gekldrt werden, welche Formen der Organisation
sowohl fiir interne als auch fiir externe Betriebsleistungen geeignet
sind, um den sicheren, zuverldssigen und gleichermafen wirksamen
Betrieb der Medizinproduktenetzwerke sicherzustellen. Dabei sollen
entsprechende Geschiftsmodelle sowie die erforderlichen techni-
schen Randbedingungen als auch begleitende Maf8nahmen zum Da-
tenschutz identifiziert werden. Die Fa. Synagon hat die Teilprojektlei-
tung im TP5 fiir die Entwicklung der Betreibermodelle ibernommen.




Aktueller Stand

In Abstimmung mit den Teilprojekten IT-Integration und Vernet-
zung im OP und Zulassungsfahigkeit wurden zundchst die fiir die
Betreibermodelle relevanten Referenzsysteme sowie die zu be-
trachtenden Anwendungsfille identifiziert. Auf Basis der Anforde-
rungen an die Mitwirkungspflichten des Medizinproduktelieferan-
ten /-herstellers aus der DIN EN 80001-1 wurden in sogenannten
Fokusgruppen Prozesse fiir den Betrieb vernetzter Medizinpro-
dukte entwickelt. Diese wurden anhand der klinischen Anwen-
dungsszenarien (Wirbelsdulen-OP, Laparoskopischer Eingriff und
HNO Eingriff) zu Betreibermodellen zusammengefasst. Dabei
wurden fir die Anwendungsszenarien auf die Ergebnisse aus TP2
zurlickgegriffen, hier wurden Anwendungsszenarien aus tiber 120
definierten Use-cases entwickelt.

Die Beschreibung der Betriebsprozesse umfasst u.a. eine Be-
schreibung des IT-Netzwerks des Betreibers sowie eine Beschrei-
bung des angestrebten vernetzten Systems. Ausgehend von der
Zweckbestimmung und den Anforderungen an das IT-Netzwerk
wurden im Rahmen der Risikobetrachtung aus der Vernetzung
resultierende Gefdahrdungssituationen identifiziert. Die entspre-
chenden Prozesse zur Erstinbetriebnahme und zum Betrieb des
Systems wurden aus den der Risikoanalyse entsprungenen Risiko-
kontrollmafdnahmen abgeleitet.

Anschliefend erfolgt die Abbildung der Betriebsprozesse in Leis-
tungsscheine. Die Leistungsscheine sind eine Vereinbarung zwi-
schen einem MIT-Service Provider und einem Kunden Uber den
Umfang der vom Provider angebotenen Leistung zum Betrieb des
vernetzten Systems. Fiir die Leistungsscheine sind insbesondere
solche Aktivitaten von Bedeutung, welche regelmiRig (ausgelost
durch Ereignisse oder Zeitpunkte) anfallen. Gegenwirtig wer-
den zu den einzelnen Aktivititen geeignete Prozessindikatoren
bzw. Leistungskennzahlen definiert, um eine Quantifizierung der
Ergebnisqualitit sowie eine hierauf aufsetzende zielorientierte
Steuerung zu ermdglichen.

TP 5 Betreibermodelle

Die Erarbeitung der Themen erfolgt in kleinen Fokusgruppen,
welche die Sachverhalte aus konkreten Blickwinkeln beleuchten.
Eine Fokusgruppe setzt sich im Kern aus einem Betreiber und ein
bis zwei Herstellern zusammen. Die Fokusgruppen werden be-
darfsweise durch Berater der Fa. Synagon unterstiitzt.

Fokusgruppe 2

Berater

Hersteller

Betriebsprozesse
Leistungsmerkmale
Systembeschreibung

4 Fokusgruppe n

Betreiber

4 Fokusgruppe 1
‘ Fokusgruppe 3

2
g
8
2
x
8
g
3
@

Leistungsmerkmale
Systembeschreibung
Betriebsprozesse
Leistungsmerkmale
Systembeschreibung
Betriebsprozesse
Leistungsmerkmale
Systembeschreibung

Leistungsschein

Leistungsschein
Leistungsschein
Leistungsschein

[ Katalog Leistungsscheine ]

Ausblick

Der erstellte Leistungsschein-Katalog wird im weiteren Projekt-
verlauf im Zuge eines kontinuierlichen Verbesserungsprozesses
auf seine Verallgemeinerbarkeit Uberpriift und an den entspre-
chenden Stellen Uberarbeitet. Hierzu wird eine Marktiibersicht
zur Erbringbarkeit der Leistungsscheine erstellt. Zu den Leistungs-
scheinen sollen entsprechend marktgangige Vertragsmuster in Ih-
ren Grundziigen entworfen werden.

11
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TP 6 Demonstrator

Ziele und Herausforderung des Teilprojekts

Im Verlauf des Projekts werden sogenannte Demonstratoren
mit unterschiedlichen Funktionsumfdngen errichtet. Sowohl aus
logistischen Griinden als auch auf Grund unterschiedlicher Kern-
kompetenzen der einzelnen Projektpartner entstehen tiber ganz
Deutschland verteilt insgesamt flinf Demonstratoren.

Die Demonstratoren dienen sowohl den Projektpartnern als auch
interessierten assoziierten Partnern als Entwicklungs- und Test-
umgebung. Gemeinsam mit Arzten der am Projekt beteiligten
Fachkliniken sollen dieim Rahmen des Projekts entwickelten Kon-
zepte und Technologien in einem mdoglichst realititsnahen Um-
feld auf Ihre Praxistauglichkeit fir die klinische Routine gepriift
werden. Weiterhin werden die Demonstratoren genutzt, um der
interessierten Fachdffentlichkeit die Projektergebnisse anschau-
lich zu prasentieren.

Grundsdtzlich sind alle Demonstratoren hinsichtlich ihrer techni-
schen Grundausstattung und Funktionalitdt moglichst offen und
austauschbar ausgelegt. Dennoch lassen sich je nach ortlicher
Ausstattung und Mdoglichkeiten drei Typen von Demonstratoren
unterscheiden:

Teildemonstratoren entstehen an den Projektstandorten Aa-
chen, Libeck und Minchen. Sie unterstiitzen vor allem die kon-
kreten Entwicklungsarbeiten der beteiligten Hersteller. Jeder Teil-
demonstrator hat auf Grund der Kompetenzfelder der beteiligten
Projektpartner eine entsprechende Spezialisierung.

Der Forschungsschwerpunkt in Aachen liegt auf der nutzer- und
nutzungsgerechten Mensch-Maschine-Integration, sowie der
Erarbeitung eines modularen Vernetzungs- und Risikomanage-
ments. Als weiterer Schwerpunkt werden Fragestellungen im
Bereich der Zulassung integrierter OP-Systeme untersucht. Ins-
besondere werden Usabilityanalysen der entwickelten Mensch-
Maschine-Schnittstellen an dem Teildemonstrator untersucht,
auch in Hinblick auf Awareness und Controlability dynamisch ver-
netzter komplexer Gesamtsysteme.

Die SOA-basierte Kommunikation steht am Standort Libeck im
Mittelpunkt. Es wird die Funktion der zugrundeliegenden Kom-
munikationsarchitektur im Allgemeinen und in besonderen Situ-
ationen untersucht. Hierzu zdhlt zum Beispiel die Etablierung des
Gerdteverbundes oder die Initialisierung von Interaktionen, sowie
geeignete Rickfallszenarien bei Ausfall einzelner Gerdte- oder
Infrastruktur-Komponenten. Ein weiterer Schwerpunkt ist die
Untersuchung von Komponenten mit integrierter Laufzeitverhal-
tens-Verifikation. Des Weiteren werden in Libeck unterschied-
liche Losungen zur Anbindung bereits existierender vernetzter
Systeme an das OR.NET System getestet.

Am Standort Miinchen wird sich auf Medizingerdte mit Echt-
zeitanforderungen fokussiert. Hierbei handelt es sich um Me-
dizingerdte, die Daten verldsslich in definierten Zeitschranken
verarbeiten muissen, um den sicheren und intuitiven Betrieb zu
gewibhrleisten. Es soll untersucht werden, wie durch Datenfusi-
on von Medizingerdten neue Funktionen ohne Neuverkabelung
geschaffen und wieder entfernt werden kénnen, ohne dabei die
Funktion der Gerate selbst zu beeinflussen.

Ein Integrationsdemonstrator entsteht am Projektstandort Leip-
zig und ermdglicht die Simulation aller fiir eine OP und Vernet-




zung notwendigen Komponenten bzw. Funktionen. In diesem
Umfeld konnen Hersteller testen inwieweit sich Medizingerite in
eine vernetzte OP-Infrastruktur integrieren lassen und wie diese
mit anderen Systemen zusammenarbeiten.

Als Grundlage fiir den Integrationsdemonstrator dient ein am In-
novationszentrum fiir computerassistierte Chirurgie (ICCAS) der
Universitdt Leipzig und dem Universitatsklinikum Leipzig bereits
aus Vorgdngerprojekten existierender Demonstrator-OP. Dieser
ist mit einer Reihe Infrastrukturkomponenten wie z.B. OP-Tisch,
Beleuchtung, zentrale Displays, Gerdtewagen sowie Video- und
Netzwerktechnik ausgestattet. Im Rahmen des Projekts OR.NET
konnen dort unterschiedliche Geratekonfigurationen und -kom-
binationen in einem realititsnahen Szenario betrieben werden.
Hierdurch kann die Konnektivitdt, die technische Ausgestaltung
und die funktionale und ergonomische Situation fir den klini-
schen Anwender bewertet werden.

Am Standort Heidelberg entsteht ein kompletter integrierter
OP als Gesamtdemonstrator. Als Integrationstechnologie kom-
men die in OR.NET entwickelten Konzepte und Komponenten
zum Einsatz. Somit kann im Gesamtdemonstrator der komplet-
te OR.NET-Technologiestack in einem realitdtsnahen klinischen
Umfeld auf seine Praxistauglichkeit hin Uberpriift werden. Im
Rahmen von Analysestudien werden in simulierten Operationen
mit realen OP-Teams die entwickelten Bedienschnittstellen und
-konzepte auf ihre Praxistauglichkeit Gberpriift. Weiterhin wird
gepriift, wie sich die OR.NET Systeme in eine bestehende IT-Inf-
rastruktur eines Krankenhauses integrieren lassen.

Aktueller Stand und Ergebnisse

Aktuell befinden sich alle Demonstratorstandorte in der Auf-
bauphase. Um nicht nur rein abstrakte technische Sachverhalte
demonstrieren zu kénnen, wurden bisher drei sogenannte Story-
boards entwickelt.

TP 6 Demonstrator

Ein Storyboard beschreibt den kompletten Ablauf einer Opera-
tion und die dabei eingesetzten vernetzten medizinischen Ge-
rate. Durch die Simulation eines solchen Storyboards in einem
Demonstrator konnen komplexe medizinische und technische
Abldufe vergleichbar, anschaulich und praxisnah dargestellt und
untersucht werden. Aktuell werden durch die Storyboards die Be-
reiche Allgemein- und Viszeral Chirurgie, Neurochirurgie, sowie
HNO-Chirurgie abgedeckt. Eine Erweiterung des Portfolios um
weitere Storyboards ist bei Bedarf jederzeit mdglich.

Ausblick

2015 sollen alle Demonstratoren in Betrieb sein. Zundchst wer-
den die konkreten technischen Entwicklungen an den jeweiligen
Teildemonstratoren getestet. Danach werden die technischen
Losungen am Integrations- und Gesamtdemonstrator zeitnah
zusammengefiihrt und auf ihre Funktionen und Kompatibilitdt
getestet. Durch dieses ziigige Vorgehen ist gewahrleistet, dass
die gewonnen Erkenntnisse noch im Rahmen der restlichen Pro-
jektlaufzeit in die weitere Entwicklung einfliefRen kénnen.

13
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Partner

Anbieter integrierter OPs

Karl Storz GmbH & Co. KG
Richard Wolf GmbH

Hersteller von Medizingeriten/Medizintechnik-Komponenten

SurgiTAIX AG

Inomed Medizintechnik GmbH
Localite GmbH

KLS Martin Group
Méller-Wedel GmbH

Ziehm Imaging GmbH

Soring GmbH

(IT-)Dienstleister

UTK - UniTransferKlinik GmbH
Synagon GmbH

MedPlan Engineering GmbH
MT2IT GmbH & Co.

Anbieter von Medizinsoftware

VISUS Technology Transfer GmbH/ R & D

Anbieter von IT-Losungen fiir Vernetzung

MEDNOVO Medical Software Solutions GmbH
how to organize

Forschungsinstitute

Fraunhofer-Institut MEVIS

Fraunhofer-Institut FOKUS

Technische Universitat Miinchen - Lehrstuhl MIMED im Bereich
Mechatronik

RWTH Aachen - Lehrstuhl fiir Medizintechnik

RWTH Aachen - Lehrstuhl fiir Medizinische Informationstechnik
RWTH Aachen - Universitdtsklinikum Abteilung Integrierte
Teleandsthesiologie

Universitat zu Liibeck - Institut fiir Telematik

Universitat zu Liibeck - Institut fiir Softwaretechnik und

Programmiersprachen

Universitdt zu Libeck - Institut fiir Medizinische Informatik
Universitat Leipzig - ICCAS

* OFFIS - Institut fiir Informatik e.V.

« Universitdt Rostock - Institut fiir Angewandte Mikroelektronik
und Datentechnik

Technische Universitdt Miinchen - Lehrstuhl fiir Automatisierung
und Informationssysteme

Technische Universitdt Miinchen - Institut fiir Informatik,
Robotics and Embedded Systems

Technische Universitdt Miinchen - Minimal-invasive Interdiszip
lindre Therapeutische Intervention

« Universitdt Augsburg - Forschungsstelle fiir Medizinprodukterecht

Fachkliniken

* Uniklinik Tibingen - Universitatsklinik fiir Urologie

* Uniklinik Tiibingen - Universitatsklinik fiir Radiologie

* Uniklinik Tiibingen - Universitats-Frauenklinik

* Klinikum Rostock - Klinik flir Andsthesiologie und Intensivmedizin
* Uniklinik Schleswig-Holstein - Klinik fiir Chirurgie

* Uniklinik Leipzig - Klinik fir Herzchirurgie

* Uniklinik der RWTH Aachen - Klinik fiir Andsthesiologie

* Uniklinik der RWTH Aachen - Orthopadische Klinik

* Uniklinik der RWTH Aachen - Neurochirurgie

Klinik-1T-Abteilungen und Betreiber

¢ Uniklinikum Heidelberg - Zentrum fir Informations- und
Medizintechnik

e Rhon-Kliniken AG

* Uniklinik Schleswig-Holstein - IT-Planung und -Strategie

Standardisierung/Normung/Zulassung

» Verband der Elektrotechnik Elektronik Informationstechnik

« Deutsches Institut fiir Normung e. V./ Normenausschuss Medizin
(NAMed)

e IHE Deutschland e. V.

e gcmed GmbH
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